PARLAMENTUL ROMANIEI
SENAT

LEGE

privind masuri de punere in aplicare a cerintelor specificate a fi implementate
la nivel national de Regulamentul UE nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electionice pe piata interni si de
abrogare a Directivei 1999/93/CE

Senatul adopta prezentul proiect de lege
CAPITOLUL I: Dispozitii generale
SECTIUNEA 1: Principii generale

Art.1.- Prezenta lege stabileste masurile necesare punerii in aplicare la nivel |
national, in principal, a prevederilor Regulamentului UE nr. 910/2014 al
Parlamentului E‘iir()pean- si ‘al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd
si de abrogare a Directivei 1999/93/CE, referitoare la conditiile prestarii de servicii
de incredere.

SECTIUNEA 2: Definitii

Art.2.- (1) In aplicarea Regulamentului, termenii si expresiile de mai jos se
definesc dupa cum urmeaza:



a) ,Regulament” - reprezintd Regulamentul UE Nr. 910/2014 al
Parlamentului European si al Consiliutui din 23 iulie 2014 privind identificarea
electronici si serviciile de incredere pentru tranzactiile electronice pe piata internd
si de abrogare a Directivei 1999/93/CE;

b) tert de verificare a identitdtii inseamna persoana fizicd sau
juridica aflata - intr-o relatie contractuala cu un prestator de servicii de incredere si
care asigur servicii de verificare a identitatii pentru acesta.

(2) In cuprinsul prezentei legi sunt, de asemenea, aplicabile termenii
si expresiile definite la art.3 din Regulament.

CAPITOLUL II: Prestarea serviciilor de incredere

SECTIUNEA 1: Eliberarea certificatelor

Art.3.- (1) Prestatorii de servicii de incredere au obligatia de a crea si de a
mentine un registru electronic de evidenta a certificatelor eliberate.

(2) Structura si conditiile de exploatare ale registrului electronic de
evidentd a certificatelor eliberate vor fi stabilite de Organismul de supraveghere
prin Ordin al ministrului comunicatiilor si societitii informationale, in termen
de 45 de zile de la data publicérii acestei legi in Monitorul Oficial al Romaéniei,
Partea I.

(3) Din momentul acceptirii certificatului de catre solicitant,

prestatorul de servicii de incredere va inscrie certificatul in registrul previzut la
alin.(1).

Art.4.- (1) La eliberarea certificatelor calificate, in cazul in care solicitantul
este o persoand fizicd, prestatorii de servicii de incredere au obligatia de a verifica
identitatea respectivei persoane fizice.

(2) La eliberarea certificatelor calificate, in cazul In care solicitantul
este 0 persoand juridicd, prestatorii de servicii de incredere au obligatia de a
verifica identitatea persoanei fizice care este reprezentant legal sau Imputernicit al
respectivei persoane juridice si de asemenea de a verifica datele respectivei
persoane juridice exclusiv in baza datelor oficiale obtinute de la Registrele
nationale de inregistrare a persoanelor juridice emise in tara de care apartine
respectiva persoana juridica.

(3) Verificarea identitdfii unui solicitant in vederea eliberdrii unui
certificat calificat se poate face prin una din urmatoarele modalitati:
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a) de citre prestatorul de servicii de incredere direct sau prin
intermediul unui tert de verificare a identiti{ii, pe baza actului de identitate in
original al solicitantului si prin prezenta fizici a solicitantului in fafa unui
reprezentant autorizat de prestator sau de catre tertul de verificare a identitaii sa
efectueze activititi de identificare a persoanei;

b) de citre prestatorul de servicii de incredere direct sau prin
intermediul unui tert de verificare a identitatii, conform prevederilor art.24 alin.(1)
lit. (¢) din Regulament;

¢) de la distantd, de citre prestatorul de servicii de incredere
direct sau prin intermediul unui tert de verificare a identitatii, conform prevederilor
art. 24 alin. (1) lit. (b) din Regulament; mijloacele de identificare electronica vor fi
confirmate de cdtre Organismul de supraveghere in conformitate cu cerintele
Regulamentului;

d) de catre prestatorul de servicii de incredere direct sau prin
intermediul vnui tert de verificare a identitatii, pe baza unei declaratii emise de o
entitate abilitatd, in conformitate cu legislatia nationald in vigoare, sd confirme
identitatea solicitantului, In baza prezentei fizice a solicitantului la respectiva
entitate;

e) de catre prestatorul de servicii de incredere direct sau prin
intermediul unui terf de verificare a identititii, prin utilizarea altor metode de
identificare, care oferd un nivel de asigurare echivalent, din perspectiva fiabilititii,
cu prezenta fizicd. Metodele de identificare si nivelul de asigurare echivalent este
confirmat de un organism de evaluare a conformitatii, in conformitate cu cerintele
Organismului de supraveghere stabilite prin Ordin al ministrului comunicatiilor si
societdtii informationale, in termen de 45 de zile de la data publicirii legii in
Monitorul Oficial al Romaniei, Partea I.

(4) Pentru a se atinge un nivel de asigurare echivalent, din
perspectiva fiabilitatii, cu prezenta fizicid mentionat la alin. (3) lit. €), metodele de
identificare trebuie sa asigure, cumulativ, cel pufin urméatoarele:

a) s inregistreze consimtdmantul utilizatorului pentru utilizarea
mijlocului de identificare precum si scopul pentru care a fost realizata
identificarea;

b) sesiunea de identificare trebuie si se realizeze in timp real,
fara intreruperi;
c) sesiunea de identificare trebuie inregistrata si va fi pastrati pe

intreaga perioadd pentru care se pastreazd informatiile cu privire la certificatului
calificat;
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d) canalul de comunicatie folosit pentru realizarea sesiunii de
identificare va fi criptat;

e) calitatea imaginii si a sunetului trebuie sd fie suficient de
bune pentru a permite vizualizarea fetei persoanei, a documentelor de identitate i a
mecanismelor de securitate ale documentelor, vizibile in lumina naturala;

f) Identificarea trebuie realizatdi pe baza a cel putin unui
document, carte de identitate, permis de conducere sau pasaport, aflat in perioada
de validitate, care contine fotografia persoanei pentru care se realizeaza
identificarea;

g) Imaginea persoanei i a documentului trebuie si se géseasca

‘simultan pe aceeasi imagine video si metoda de identificare sa aiba capabilitatea de
validare a informatiilor din document in sistemul informatic al emitentului actului,
in conformitate cu legislatia in vigoare;

h) documentele folosite pentru identificare trebuie sa contina cel
putin doud elemente de securitate vizibile in lumina naturala.

(5) Dupa emitere, certificatul calificat se preda personal titularului de
catre prestatorul se servicii de incredere calificat sau de citre un imputernicit al
acestuia.

Art.5.- (1) Cu 30 de zile inainte de a folosi serviciile unui tert de verificare a
identitatii, prestatorul de servicii de incredere calificat va notifica Organismul de
supraveghere cu privire la data de la care va Incepe s foloseascd aceste servicii.

(2) Odata cu efectuarea notificarii prevazute la alin.(1), prestatorul de
servicii de certificare calificat transmite Organismului de supraveghere clauzele
contractuale relevante, care si asigure diminuarea riscului si recuperarea
eventualelor prejudicii, din contractul incheiat cu respectivul tert de verificare a
identitatii. Aceste clauze trebuie sa cuprinda cel putin:

a. Politicile si procedurile de securitate
Politici privind prelucrarea datelor cu caracter personal
Securitatea sistemelor informatice utilizate
Securitatea sistemului de comunicare a datelor
Calificérile i pregatirea personalului
Auditarea periodica
Asigurarea terfului de verificare a identitatii

@ o a0 o

Art.6.- Prestatorii calificati de servicii de incredere calificati sunt obligati si
foloseascd numai dispozitive de creare a semniturilor electronice in conformitate
cu prevederile Regulamentului.



Art.7.- Prestatorul de servicii de incredere are posibilitatea de a transfera, in
tot sau in parte, activititile sale unui alt prestator de servicii de incredere.
Conditiile in care se poate realiza un astfel de transfer se stabilesc prin Ordin al
ministrului comunicatiilor si societitii informationale, in termen de 45 de zile de Ia
data publicarii acestei legi in Monitorul Oficial al Roméaniei, Partea I.

SECTIUNEA 2: Prestarea serviciilor de marcare temporala

Art.8.- (1) Prestatorii de servicii de marcare temporala au obligatia de a crea
si de a mentine un registru electronic operativ de evidentd cuprinzand momentul de
timp la care au fost emise marcile temporale.

(2) Structura si conditiile de exploatare ale registrului electronic se
stabilesc de Organismul de supraveghere prin Ordin al ministrului comunicatiilor
si societatii informationale, in termen de 45 de zile de la data publicérii acestei legi
in Monitorul Oficial al Romaniei, Partea I.

CAPITOLUL III: Monitorizare si control
SECTIUNEA 1: Organismul de supraveghere

Art.9.- Responsabilitatea aplicarii dispozitiilor prezentei legi precum si
responsabilitatea reglementirilor legate de aceasta revine Organismului de
supraveghere, conform art. 17 din Regulament.

Art.10.- Organismul de supraveghere este Ministerul Comunicatiilor si
Societitii Informationale, care asigurd indeplinirea obligatiilor de notificare citre

Comisia Europeand, precum si cele referitoare la informare, previzute in
Regulament.

Art.11.- Prin Ordin al ministrului comunicatiilor si societatii Informationale
se stabileste modul de organizare, functionare si atributiile care 1i revin
organismului de supraveghere, in termen de 45 de zile de la data publicirii acestei
legi in Monitorul Oficial al Romaniei, Partea I.

Art.12.- La data intrdrii In vigoare a prezentei legi se infiinteazd Registrul
prestatorilor de servicii de incredere, denumit in continuare Lista Sigurd (Trusted
List), care se constituie si se actualizeazi de citre Organismul de supraveghere.



Art.13.- (1) Continutul si structura Listei Sigure, stabilite in conformitate cu
Articolul 22 din Regulament precum si conditiile tinerii Listei Sigure, accesul
efectiv la informatiile pe care le contine, informatiile care pot fi oferite
solicitantilor si modul de actualizare a acestuia se stabilesc de Organismul de
supraveghere, prin Ordin al ministrului comunicatiilor si societatii informafionale,
in termen de 45 de zile de la data publicarii acestei legi In Monitorul Oficial al
Romaniei, Partea 1.

(2) Lista Siguri este publica si se actualizeaza permanent.

Art.14.- (1) Organismul de supraveghere reglementeazd, prin Ordin al
ministrului comunicatiilor si societatii informationale, procedura de notificare a
prestatorilor de servicii de incredere calificati in vederea inceperii activitatii de
prestéri de servicii de incredere si stabileste care sunt procedurile de securitate si
operationale ce trebuie utilizate de prestatori, in termen de 45 de zile de la data
publicirii acestei legi in Monitorul Oficial al Roméniei, Partea I.

(2) Organismul de supraveghere reglementeaza, prin Ordin al
ministrului comunicatiilor §i societdtii informationale, procedura de acordare,
suspendare §i retragere a statutului de prestator de servicii de incredere calificat in
conformitate cu Regulamentul, in termen de 45 de zile de la data publicarii acestei
legi in Monitorul Oficial al Romaéniei, Partea I, cu respectarea prevederilor
Regulamentului, precum si a principiilor obiectivitatii, transparentei,
proportionalitatii si tratamentului nediscriminatoriu.

SECTIUNEA 2: Supravegherea activititii prestatorilor de servicii de
incredere

Art.15.- (1) Organismul de supraveghere, din oficiu sau la solicitarea oricarei
persoane interesate poate si verifice sau sd dispund verificarea conformitatii
activitdtilor unui prestator de servicii de Incredere cu dispozitiile prezentei legi si a
Regulamentului sau cu reglementéri emise in aplicarea legii.

Art.16.- (1) Dacd in urma controlului efectuat se constatd nerespectarea
dispozitillor prezentei legi si a reglementdrilor emise de Organismul de
supraveghere, aceasta va solicita prestatorului de servicii de incredere si se
conformeze, In termenul pe care il va stabili, dispozitiilor legale. in acest caz,
Organismul de supraveghere poate dispune suspendarea activititii prestatorului.



(2) Neindeplinirea in termenul stabilit a obligatiei de conformare
previzute la alin.(1) constituie motiv pentru Organismul de supraveghere de a
dispune incetarea activitatii prestatorului de servicii de incredere si radierea
acestuia din Registru pentru respectivul serviciu de incredere.

(3) In cazul in care se constati o incilcare grava a dispozitiilor
legale, Organismul de supraveghere poate dispune direct si imediat incetarea
activitatii prestatorului de servicii de incredere si radierea acestuia din Registru
pentru respectivul serviciu de incredere.

Art.17.- (1) Radierea prestatorilor de servicii de incredere din Registru se
efectueazi pe baza comunicdrii facute de citre prestator Organismului de
supraveghere cu cel putin 30 de zile inainte de data incetarii activitatii sale.

(2) Radierea se poate efectua si din oficiu de cétre Organismul de
supraveghere, in situatia in care acesta constata pe orice alta cale ca prestatorul si-a
incetat activitatea.

(3) Radierea se va efectua de catre Organismul de supraveghere in
situatia In care prestatorul de servicii de incredere nu respecta cerintele
Regulamentului si ale legislatiei nationale in vigoare referitoare la serviciul de
incredere pentru care a primit statutul de calificat, in conditii stabilite de
Organismul de supraveghere, prin Ordin al ministrului comunicatiilor si societatii
informationale, in termen de 45 de zile de la data publicdrii acestei legi in
Monitorul Oficial al Romaniei, Partea I.

Art.18.- (1) In cazul in care prestatorul de servicii de Incredere intentioneaza
sd inceteze prestarea serviciilor sau afld ci va fi in imposibilitate de a continua
aceste activitdfi, el va informa, cu cel putin 30 de zile inainte de incetare,
Organismul de supraveghere despre intentia sa, respectiv despre existenta si natura
imprejurdrii care justifica imposibilitatea continudrii activititilor.

(2) Prestatorului de servicii de incredere i revine obligatia ca, in
situatia in care se afld in imposibilitate de a continua activitatile legate de prestarea
serviciilor de incredere si nu a putut prevedea aceastd situatie cu cel putin 30 de
zile inainte ca incetarea activitatilor si se produci, si informeze Organismul de
supraveghere, in termen de 24 de ore din momentul in care a luat cunostintd sau
trebuia §i putea si ia cunostintd despre imposibilitatea continuirii activititilor.
Informarea trebuie si se refere la existenta si natura imprejuririi care justifica
imposibilitatea de continuare a activitatilor.



(3) Sunt considerate cazuri de imposibilitate de continuare a
activitatilor legate de prestarea serviciilor de incredere, in intelesul prezentului
articol, dizolvarea sau lichidarea, voluntard ori judiciard, falimentul, precum si
orice alta cauzd de incetare a activitatii, cu exceptia aplicérii prevederilor art.16
alin.(2) si (3).

SECTIUNEA 3: Auditarea prestatorilor calificati de servicii de incredere

Art.19.- Prestatorii calificati de servicii de incredere se auditeazi In
conformitate cu prevederile Regulamentului si ale normelor de aplicare ale
acestuia.

Art.20.- Prestatorii calificati de servicii de incredere au dreptul de a folosi
marca de Incredere a Uniunii Europene, conform art.23 din Regulament.

SECTIUNEA 4: Certificarea dispozitivelor calificate de creare a
semnaturilor si a sigiliilor electronice, precum si a dispozitivelor calificate de
creare a semnaturilor si sigiliilor electronice la distanti

Art.21.- (1) Certificarea dispozitivelor calificate de creare a semniturilor si
sigiliilor electronice calificate, precum si a dispozitivelor calificate de creare a
semndturilor si sigiliilor electronice la distantd se realizeazd de cétre agentii de
certificare, persoane juridice de drept public sau de drept privat, avand la baza
prevederile art. 30, respectiv 39 din Regulament. Agentiile de certificare sunt
desemnate de Organismul de supraveghere printr-o proceduri stabilitd prin Ordin
al ministrului comunicatiilor si societatii informationale, in termen de 45 de zile de
la data publicarii acestei legi iIn Monitorul Oficial al Roméaniei, Partea I.

(2) In urma indeplinirii procedurii de certificare, se emite de citre
Organismul de supraveghere decizia de addugare a respectivului dispozitiv calificat
de creare a semniturilor, respectiv sigiliilor electronice la distanta in lista nationala
a dispozitivelor calificate de creare a semniturilor, respectiv sigiliilor electronice.

(3) In cazul in care agentia de certificare constata ca dispozitivul
respectiv de creare a semnaturilor, respectiv sigiliilor electronice la distanti nu mai
indeplineste una dintre conditiile prevézute in prezenta lege sau in Regulamentul
UE nr. 910/2014, agentia de certificare notificd Organismul de supraveghere care
retrage dispozitivul respectiv din lista nationald dispozitivelor calificate de creare a
semnaturilor, respectiv sigiliilor electronice.



(4) Conditiile si procedura de agreare a agentiilor de certificare se
stabilesc prin reglementari de catre Organismul de supraveghere in conformitate cu
prevederile Regulamentului, prin Ordin al ministrului comunicatiilor §i societdtii
informationale, in termen de 45 de zile de la data publicarii acestei legi in
Monitorul Oficial al Romaniei, Partea I.

(5) Decizia de agreare a agentiilor de certificare se emite si se
publica de cétre Organismul de supraveghere.

Art.22.- (1) Organismul de supraveghere vegheaza la respectarea, de cétre
agentiile de certificare, a prevederilor prezentei legi, a Regulamentului si a
reglementarilor emise, precum si a dispozitiilor cuprinse in decizia de agreare.

(2) Dispozitivele calificate de creare a semniturilor electronice,
respectiv sigiliilor electronice certificate in cadrul altui stat membru UE si
notificate in conformitate cu prevederile Regulamentului sunt recunoscute ca atare
si in Romania.

CAPITOLUL VI: Rispunderea prestatorilor de servicii de incredere

Art.23.- (1) Prestatorii de servicii de incredere rispund pentru prejudiciile
cauzate oricdrei peroane fizice sau juridice ca urmare a nerespectarii
Regulamentului sau prezentei legi, de citre tertii de verificare a identitatii care 1i
deservesc, 1n limitele prevazute de Regulament.

(2) Prestatorul de servicii de incredere poate si indice in cuprinsul
unui certificat calificat restrictii ale utilizarii acestuia, precum si limite ale valorii
operatiunilor pentru care acesta poate fi utilizat, cu conditia ca respectivele
restrictii sd poatd fi cunoscute de terti.

(3) In cazul in care prestatorii de servicii de incredere indicd in
cuprinsul unui certificat calificat restrictii ale utilizirii acestuia, precum si limite
ale valorii operafiunilor pentru care acesta poate fi utilizat conform alin.(2),
prestatorii de servicii de incredere nu sunt rispunzitori pentru prejudiciile rezultate
din utilizarea serviciilor care depagesc restrictiile sau limitele indicate.

CAPITOLUL VII: Obligatiile beneficiarilor serviciilor de incredere

Art.24.- (1) Beneficiarii serviciilor de incredere sunt obligati si utilizeze
respectivele servicii de incredere numai in scopul si in limitele stabilite de

prestatorul de servicii de incredere, de prezenta lege, de Regulament si actele de
aplicare ale acestora.
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(2) Titularii de certificate sunt obligati si solicite prestatorului de
servicii de incredere emitent, de indati, revocarea certificatelor, in cazul In care:
a) au pierdut sau nu mai pot accesa datele de creare a semndturii
electronice;
b) au motive si creadi ca datele de creare a semnturii
electronice au ajuns la cunostinta unui tert neautorizat;
c) informatiile cuprinse in certificat nu mai corespund realitatii.

CAPITOLUL VIII: Utilizarea documentelor electronice

Art.25.- (1) In interiorul administratiei publice centrale si locale se pot defini
sisteme inchise in care utilizarea semndturii electronice §i a sigiliului electronic se
face in conformitate cu legislatia In vigoare si pe baza unor reglementari proprii.

(2) Semnatura electronica si sigiliul electronic urmeazd regimul
juridic general in cazul in care sunt utilizate in interactiunea cu entitati din
exteriorul sistemului inchis. .

(3) In sensul art.2 alin.(2) din Regulament, utilizarea documentelor
electronice in sisteme inchise se realizeazd conform legislatiei in vigoare sau in
baza acordurilor incheiate in cadrul acelor sisteme.

(4) Schimbul de documente electronice intre sistemele administratiei
publice, care nu implicd interactiunea cu persoanele de drept privat fizice sau
juridice, face obiectul alin. (1).

Art.26.-(1) In cazul in care una dintre parti nu recunoaste o semnaturd
electronicd avansatd, atagatd unui document electronic, instanta va dispune
intotdeauna ca verificarea indeplinirii conditiilor previzute la articolul 26 din
Regulament sa se facd prin expertiza tehnica de specialitate.

(2) In cazul in care una dintre parti nu recunoagte un sigiliu
electronic avansat, atagat unui document electronic, instanta va dispune
intotdeauna ca verificarea indeplinirii conditiilor previzute la articolul 36 din
Regulament sa se faca prin expertiza tehnici de specialitate.

CAPITOLUL IX: Identificare electronica

Art.27.- Sistemele de identificare electronica asa cum sunt definite de art.4
alin.(4)din Regulament, aflate in responsabilitatea unor entititi publice sau private
din Romania, la solicitarea acestora, se notifica de citre Ministerul Comunicatiilor
si Societatii Informationale la nivelul Uniunii Europene, in sensul definit de
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Regulament si in conditiile respectarii cerintelor Regulamentului si ale actelor de
punere in aplicare ale Regulamentului.

Art.28.- (1) Ministerul Comunicatiilor si Societdtii Informationale este
desemnat prin prezenta Lege sa reglementeze si sa supravegheze punerea in
~ aplicare la nivel national a cerintelor Regulamentului si a actelor de aplicare ale
Regulamentului, cu privire la identificarea electronica.

(2) Ministerul  Comunicatiilor si  Societdtii  Informationale
reglementeazi, prin Ordin al ministrului comunicatiilor §i societatii informationale,
procedura de notificare la nivelul Uniunii Europene a sistemelor de identificare
electronica din Romania, conform art.9 si 10 din Regulament, procedura de
participare in cadrul de interoperabilitate asa cum este acesta definit in art.12 din
Regulament, precum si procedura de autorizare a sistemele de identificare
electronica aflate in responsabilitatea entitatilor private mentionate la art.27, in
termen de 90 de zile de la data publicarii prezentei legi in Monitorul Oficial al
Romaniei, Partea I.

CAPITOLUL X: Contraventii si sanctiuni

Art.29.- Constituie contraventie, dacd, potrivit legii, nu constituie infractiune,
si se sanctioneazd cu amenda de la 100 puncte la 500 de puncte fapta prestatorului
de servicii de incredere care:

| a) nu isi indeplineste obligatia de a facilita exercitarea atributiilor de
control de catre personalul Organismului de supraveghere, anume imputernicit in
acest sens; :
b) realizeaza transferul activitifilor legate de certificarea
semndturilor electronice cu nerespectarea prevederilor art. 7

Art.30.- Constituie contraventie, dacd, potrivit legii, nu constituie infractiune,
si se sanctioneazd cu amenda de la 1.000 puncte la 5.000 de puncte fapta
prestatorului de servicii de incredere care:

a) omite sd efectueze inregistririle obligatorii, potrivit legii, in
registrul electronic de evidenta a certificatelor eliberate, previzut la art. 3, sau le
efectueaza cu nerespectarea termenului de 24 de ore, care curge din momentul in
care a luat cunostintd, sau inregistreaza mentiuni inexacte;

b) elibereazd certificate prezentate titularilor ca fiind calificate, care
nu contin toate mentiunile obligatorii prevazute in Regulament;
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c¢) elibereazi certificate calificate care contin informatii inexacte,
informatii care sunt contrare legii, bunelor moravuri sau ordinii publice, ori
informatii a ciror exactitate nu a fost verificata in conditiile prevazute in
Regulament;

d) elibereazi certificate calificate fard a verifica identitatea
solicitantului, in conditiile prevazute la art.4 si art.5; in situatia in care este culpa
tertului de verificare a identitatii contraventia se aplica si acestuia;

¢) nu predd certificatul calificat in conditiile previzute la art.4
alin(5); In situatia in care este culpa imputernicitului prestatorului de servicii de
incredere contraventia se aplica si acestuia;

f) omite sa ia masuri de natura sa garanteze confidentialitatea in
cursul procesului de generare a datelor de creare a semnéturilor, in cazul in care
prestatorul de servicii de certificare genereaza astfel de date;

g) nu pastreaza toate informatiile cu privire ia un certificat calificat
o perioada de minimum 10 ani de la data incetarii valabilitatii certificatului;

h) stocheazi, reproduce sau dezvaluie tertilor datele de creare a
semnadturii electronice, cu exceptia cazului in care semnatarul solicita aceasta, in
cazul in care prestatorul elibereazi certificate calificate;

1) stocheaza certificatele calificate intr-o forma care nu respecta
conditiile prevazute in Regulament;

j) utilizeaza dispozitive de creare a semniturii electronice, care nu
indeplinesc conditiile previzute la art.21 si 22, in cazul in care prestatorul de
servicii de certificare elibereaza certificate calificate;

k) in cazul in care intentioneazd sa inceteze activititile legate de
prestarea serviciilor de Incredere sau in oricare dintre situatiile previzute la art. 18
alin.(3), cand afla ca va fi in imposibilitate de a continua aceste activititi, nu
informeaza cu cel putin 30 de zile inainte de incetarea activititilor Organismul de
supraveghere despre intentia sa, respectiv despre existenta si natura imprejuririi
care justifica imposibilitatea de continuare a activititilor;

1) in oricare dintre situatiile previzute la art. 18 alin.(3), cind se afla
in imposibilitate de a continua activitdtile legate de prestarea serviciilor de
incredere §i nu a putut prevedea aceasta situatie cu cel putin 30 de zile inainte ca
incetarea activitatilor si se produci, nu a informat Organismul de supraveghere in
termenul prevazut la art. 18 alin. (2) despre existenta i natura imprejuririi care
justifica imposibilitatea de continuare a activitatilor;

m) aflandu-se in unul dintre cazurile prevazute la art. 18 alin. (1) si
(2), omite si ia masurile necesare pentru asigurarea conservirii arhivelor sale sau
pentru asigurarea prelucrarii datelor cu caracter personal in conditiile legii;
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n) nu suspendd sau nu revocd certificatele eliberate, in cazurile in
care suspendarea sau revocarea este obligatorie, sau le revocd cu nerespectarea
termenului legal;

0) continud si desfisoare activititi legate de prestarea unui serviciu
de incredere in situatia in care Organismul de supraveghere a dispus suspendarea
sau Incetarea activititii prestatorului pentru acel serviciu de incredere;

| p) presteaza servicii de incredere, folosindu-se fard a avea dreptul de
calitatea de prestator calificat de servicii de incredere, prin prezentarea unei
mentiuni distinctive care si se refere la aceasta calitate sau prin orice alte mijloace;

Art.31.- Incilcarea de citre agentia de certificare a obligatiei de a facilita
- exercitarea atributiilor de control de citre personalul Organismului de
supraveghere, anume Imputernicit In acest sens, constituie contraventie §i se
sanctioneaza cu amenda de la 500 de puncte la 1.000 de puncte.

Art.32.- Constituie contraventie, daca, potrivit legii, nu constituie infractiune,
si se sanctioneazi cu amenda de la 1.000 puncte la 3.000 de puncte incilcarea de
citre o entitate privatd care are in responsabilitate un sistem de identificare
electronicd autorizat de catre Ministerul Comunicatiilor si  Societatii
Informationale, a obligatiilor ce {i revin in conformitate cu cerintele definite de art.
8 din Regulament, specifice nivelului de asigurare ale mijloacelor de identificare
electronicd pentru care este autorizati.

Art.33.- (1) Constatarea contraventiilor si aplicarea sanctiunilor previzute in
cadrul prezentului capitol sunt de competenta personalului cu atributii de control
din cadrul Organismului de supraveghere.

(2) Contraventiilor previzute in prezentul capitol le sunt aplicabile
prevederile Ordonantei Guvernului nr.2/2001 privind regimul juridic al
contraventiilor, aprobatad cu modificdri §i completdri prin Legea nr.180/2002, cu
modificarile si completarile ulterioare.

Art.34.- Valoarea unui punct de amendd prevazut in prezentul capitol
reprezinta salariu minim pe economie.
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CAPITOLUL IX: Dispozitii tranzitorii si finale

Art.35.- (1) Nivelul tarifelor percepute de agentiile de certificare pentru
prestarea serviciilor de certificare a dispozitivelor securizate de creare a semndturii
electronice, respectiv a mecanismelor de semnétura electronica la distantd, precum
si pentru serviciile accesorii se stabileste in mod liber, cu respectarea
prevederilor Legii concurentei nr.21/1996 republicatd in Monitorul Oficial al
Romaniei, Partea [, nr.340 din 3 aprilie 2014, cu modificarile i completdrile
ulterioare.

(2) Agentiile mentionate la alin.(1) pot percepe tarife cu niveluri
diferite pentru zone geografice diferite sau pentru serviciile prestate in regim de
urgenta, pentru inscrierile on-line, potrivit propriilor strategii comerciale, cu
respectarea dispozitiilor legale.

(3) Sunt interzise agentiilor de certificare si imputernicifilor acestora
publicarea de tabele comparative privind nivelul tarifelor si adoptarea oricéror
masuri al care scop este s limiteze reclama privind nivelul tarifelor incasate de
alte agentii pentru serviciile prestate. '

Art.36.- (1) Agentiile de certificare sunt supuse prevederilor Legii
concurentei nr.21/1996 in ceea ce priveste stabilirea tarifelor percepute pentru
serviclile prestate, precum si in privinta actelor sau faptelor care au sau pot avea ca
efect restrAngerea concurentei pe piata serviciilor respective.

(2) Agentiile de certificare sunt, de asemenea, supuse prevederilor
Legii nr.11/1991 privind combaterea concurentei neloiale, publicatid in Monitorul
Oficial al Roméniei, Partea I, nr.24 din 30 ianuarie 1991, cu modificirile si
completrile ulterioare.

Art.37.- (1) La data intrdrii in vigoare a prezentei legi, se abroga Legea
nr.455/2001 privind semnatura electronica, republicata in Monitorul Oficial al
Romaniei, Partea I, nr.316 din 30 aprilie 2014, precum si Legea nr.451/2004
privind marca temporald, publicatdi in Monitorul Oficial al Romaniei, Partea I,
nr.1021 din 5 noiembrie 2004.

(2) Certificatele emise in conformitate cu cerintele Legii nr.455/2001
privind semnétura electronicd, pana la data intririi in vigoare a prezentei legi, si
pastreazd statutul conferit de aceastd lege pani la expirarea sau revocarea lor.
Marcile temporale emise in conformitate cu cerintele Legii nr.451/2004 privind
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marca temporald, pana la data intrarii in vigoare a prezentei legi, vor fi considerate
marci temporale electronice calificate in sensul prezentei legi si a Regulamentului.

(3) Atunci cind se solicita utilizarea unui "certificat calificat” in baza
Legii nr.455/2001 privind semnitura electronica se va utiliza "certificat calificat"
in sensul Regulamentului. A

(4) Atunci cand se solicita utilizarea unui "semndturi electronice
extinse bazata pe un certificat calificat" in baza Legii nr.455/2001 privind
semnatura electronici se va utiliza "semndtura calificatd" in sensul
Regulamentului.

(5) Orice referire din legislatia in vigoare la termenul "furnizor de
servicii de certificare" in sensul Legii nr.455/2001 privind semnitura electronici
va fi considerata ca referire la prestatorul de servicii de incredere, care elibereazi
certificate pentru semnitura electronicd sau pentru sigiliu electronic in sensul
Regulamentului.

(6) Orice referire din legislatia in vigoare la termenul "furnizor de
servicii de certificare acreditat" va fi considerata ca referire la prestatorul calificat
de servicii de incredere, care elibereazi certificate pentru semnétura electronici sau
pentru sigiliu electronic in sensul Regulamentului.

Art.38.- Prezenta lege intrd in vigoare la 3 luni de la data publicirii ei in
Monitorul Oficial al Roméniei, Partea I.
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Acest proiect de lege se considerd adoptat de Senat in forma initiala, in
conditiile articolului 75 alineatul (2) teza a III-a din Constitutia Romaniei,
republicata.

p. PRESEDINTELE SENATULUI

Titus Corlatean



